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Zasady bezpiecznego korzystania z internetu i mediow elektronicznych
w | Liceum Ogolnoksztalcacym

im. Jozefa Ignacego Kraszewskiego w Bialej Podlaskiej

Infrastruktura sieciowa placéwki umozliwia dostep do internetu, zarowno personelowi, jak
1 dzieciom w czasie zaj¢¢ 1 poza nimi.

Sie¢ jest monitorowana, tak aby mozliwe bylo zidentyfikowanie sprawcow
ewentualnych naduzy¢.

Rozwigzania organizacyjne na poziomie placowki bazuja na aktualnych standardach
bezpieczenstwa.

Wyznaczona jest osoba odpowiedzialna za bezpieczenstwo sieci w instytucji.

obowiazkow tej osoby naleza:

b)
c)

Zabezpieczenie sieci internetowej placowki przed niebezpiecznymi treSciami poprzez
instalacje i aktualizacj¢ odpowiedniego, nowoczesnego oprogramowania.

Aktualizowanie oprogramowania w miar¢ potrzeb.

Przynajmniej raz w miesigcu sprawdzanie, czy na komputerach ze swobodnym dostgpem
podtaczonych do internetu nie znajdujg si¢ niebezpieczne tresci. W przypadku znalezienia
niebezpiecznych tresci wyznaczony pracownik stara si¢ ustali¢, kto korzystat z komputera
w czasie ich wprowadzenia. Informacje¢ o dziecku, ktore korzystato z komputera w czasie
wprowadzenia niebezpiecznych tre$ci, wyznaczony pracownik przekazuje kierownictwu,
ktore aranzuje dla dziecka rozmoweg z psychologiem lub pedagogiem na te- mat
bezpieczenstwa w internecie. Jezeli w wyniku przeprowadzonej rozmowy
psycholog/pedagog uzyska informacje¢, ze dziecko jest krzywdzone, podejmuje dziatania
opisane w procedurze interwencji.

Istnieje regulamin korzystania z internetu przez dzieci oraz procedura okreslajaca dziatania,
ktore nalezy podja¢ w sytuacji znalezienia niebezpiecznych tresci na komputerze.

W przypadku dostgpu realizowanego pod nadzorem pracownika placoéwki ma on
obowigzek informowania dzieci o zasadach bezpiecznego Kkorzystania z internetu.
Pracownik placéwki czuwa takze nad bezpieczenstwem korzystania z sieci przez dzieci
podczas zajec.

W miar¢ mozliwosci osoba odpowiedzialna za internet przeprowadza z dzie¢mi rozmowy
dotyczace bezpiecznego korzystania z niego.

Placowka zapewnia staty dostep do materiatow edukacyjnych dotyczacych bezpiecznego
korzystania z internetu, przy komputerach, z ktérych mozliwy jest swobodny dostep do
SIecCl.



Reguly bezpiecznego korzystania z internetu

Ogranicz dane osobowe, ktore udostgpniasz w sieci.

Uzywaj silnych i unikalnych haset.

Uzywaj weryfikacji dwuetapowe;.

Korzystaj z bezpiecznej skrzynki pocztowe;j.

Skasuj niepotrzebne/nieuzywane konta.

Uwazaj na phishing i ransomware — podejrzane maile i esemesy.

wpisyj adres banku lub innej instytucji rgcznie — nie korzystaj z linkéw otrzymanych

mailem lub esemesem;

v’ przed zalogowaniem sie sprawdz czy jeste$ na autentycznej i zabezpieczonej stronie — czy
jest chroniona certyfikatem SSL ($wiadczy o tym ikona zamknigtej ktodki); kliknij na
ktodke przy adresie URL i sprawdz, czy certyfikat zostat wystawiony dla Twojego banku,
biura maklerskiego lub instytucji publicznej;

v’ ostroznie szukaj strony do logowania przy pomocy wyszukiwarki www — przestepcy

umieszczaja w reklamach linki prowadzace do podstawionych stron, ktére do ztudzenia

przypominaja prawdziwe, a stuzg do wytudzania danych do logowania;
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v" pobieraj aplikacje — przede wszystkim stuzgce do korzystania z bankowo$ci mobilnej —
tylko z oficjalnych sklepow (Google Play, AppStore) lub ze strony ustugodawcy.

7. Zainstaluj mocny program antywirusowy.

8. Unikaj przegladania stron bez certyfikatu SSL.

9. Zwigksz ustawienia prywatnos$ci na swoich kontach w mediach spotecznosciowych.
10. Aktualizuj system operacyjny i programy.

11. Zabezpiecz router i sie¢ WiFi.

12. Bezpiecznie uzywaj sieci.

13. Zdobywaj wiedzg¢ na temat bezpieczenstwa w sieci.

Szkolna procedura postepowania w przypadku ujawnienia
tresci szkodliwych/ cyberprzemocy

Ujawnienie przypadku.

Ustalenie okolicznosci zdarzenia.

Powiadomienie dyrektora oraz szkolnego administratora sieci komputerowe;j.
Zabezpieczenie dowodow

Analiza zdarzenia

Powiadomienie policji ( w zalezno$ci od rodzaju ujawnionych tresci);

zastosowanie si¢ do zalecen policji/prokuratury alternatywnie

wyjasnienie konsekwencji  wynikajacych przechowywaniem, instalowaniem badZ
kopiowaniem tresci szkodliwych.
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Usuniecie treSci szkodliwych jesli jest to w gestii szkolnego administratora sieci
Komputerowej. Naprawa systemu.



